Videoanalysen im Test

Perimeter-Sicherheit: Videoanalyse-Systeme im harten, aber fairen Vergleichstest in Osterreich

Einladungen zu herstellerunabhéngigen Vergleichstests sind in der Sicherheits-
branche bekanntlich sehr selten. Als EURO SECURITY die exklusive Einladung fiir
den Lehrgang , 1. dsterreichischer Perimeter Sicherheitstag” im Murtal erhielt,
waren wir sehr gespannt: Wie wiirde der Organisator, die STYX Sicherheitstech-
nik GmbH Fohnsdorf u.a. mit den in Osterreich sehr strengen COVID19 Bedin-
gungen umgehen, wie wiirden Spezialisten versuchen, die Videoanalyse Systeme
erfolgreich zu umgehen und welche weiteren Uberraschungen wiirde es geben?

René Steinkellner, Geschéftsfiihrer
der STYX Sicherheitstechnik GmbH,
die Sachverstandigen Markus
Piendl und Ing. Hannes Dopler MSc
sowie Daniel Apostol, Sales Mana-
ger und Senior Product Specialist
erlduterten in einem Interview die
Intention, Aufgabenstellung und
Zielsetzung des Lehrgangs.

Die fiir den Testlauf installierten Kameras wurden individuell von STYX Sicherheitssysteme

GmbH zusammengestellt und aufgebaut.

EURO SECURITY: ,Herr Steinkellner,
Sie sind der Geschaftsfiihrer von STYX.
Wie kamen Sie auf die Idee, diesen
Lehrgang auszurichten?”

Steinkellner: , Wir errichten seit vielen
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Jahren Perimeter Sicherheitsprojekte im
In- und Ausland. Als wir mit Herrn
Piend| in einem Projekt zusammen-
arbeiteten, erlauterte Herr Piend| die
Testverfahren der US Streitkrafte, an
denen er teilgenommen hatte”.
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EURO SECURITY: ,Herr Piendl, was
konnen wir von Amerikaner lernen?”

Piendl: , Als ich in den USA ein Alarm-
zaunsystem aufbauen und testen las-
sen durfte, war ich von dem Prozedere
beeindruckt. Verschiedene Anbieter
wurden von militarischen und zivilen
Spezialisten in Eglin Florida getestet.

Alle Anbieter hatten die gleichen Aus-
gangsvoraussetzungen, mussten zu
einem festgelegten Zeitpunkt Fertig-
stellung melden und konnten ab die-
sem Zeitpunkt keine Anderungen an
deren Systemen durchfiihren. Bei den
eigentlichen Tests durch Profis waren
die Hersteller nicht zugelassen. Mit
allen Herstellern wurde eine individu-
elle Nachbesprechung durchgefiihrt,
um bei einem Folgetest darstellen zu
kénnen, dass die aufgedeckten Schwa-
chen erfolgreich abgearbeitet wurden.
Sofern diese Schwachstellen behoben
wurde, folgte ein neuer Test. Wurde die-
ser bestanden, konnte der Sensor in
verschiedenen Kategorien gelistet und
international verkauft werden. Ein fai-
res, durchdachtes und cleveres Kon-
zept.”

EURO SECURITY: ,Herr Steinkellner,
welche dieser Ansétze haben Sie bei
Ihrem Test unwesit des Red Bull Rings in
Zeltweg umgesetzt?”

Steinkellner: ,Fiir uns war klar, dass
wir jene handelstiblichen Kameras und
Videoanalysen fair testen wollten, die
wir in Projekten auch einsetzen wiir-
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René Steinkellner, Geschéftsfiihrer der STYX Sicherheitstechnik GmbH

den. Das groBe Interesse der Hersteller
war eine Verpflichtung fiir uns. Wir bau-
ten einen speziellen Kameramasten,
um alle 15 Kameras an diesem instal-
lieren zu kénnen und verlegten um-
fangreiche Daten- und Kommunika-
tionsleitungen.

Jenen Herstellern, die einen Vor-Ort-Be-
such nicht einrichten konnten, ermdg-
lichten wir eine Remote-Verbindung
auf deren Systeme, um z.B. Updates
einspielen und die Konfigurationen
priifen zu kdnnen. Nachdem Ende Ja-
nuar 2021 alle zwdlf Videoanalyse-An-
bieter klar' meldeten und die
Verbindung nach aussen getrennt
wurde, konnten die Tests beginnen.
Ausser Konkurrenz entschieden wir uns
eine neue Bodensensorik und einen
passiven Infrarotmelder in den Test auf-
zunehmen. Dass wir alle Systeme so-
wohl im Winter, als auch im Friihling
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beobachten konnten und sogar einige
Tage mit hohen Temperaturen dabei
waren, erwies sich neben der Tatsache,
dass wir mit zwei Sachverstandigen die
Tests durchfiihren, als groBer Vorteil.”

EURO SECURITY: ,Herr Dopler und
Herr Piendl, Sie haben gemeinsam
einen Testkatalog mit tiber 60 Szena-
rien erstellt. Wie entstand dieser Kata-
log und was beinhaltete dieser?”

Dopler: ,Wir haben uns an den BHE
Planungsrundlagen, dem VDS Peri-
meter Sicherungsleitfanden, der CPNI,
dem ,Fachbuch Grundlagen der Peri-
meter-Sicherung’, EN 50132-7 und EN
62676-4 orientiert.

Wichtig war uns, dass wir jenes Tater-
vorgehen nachstellen, dass Kollege
Piendl und ich aus vielen internationa-
len Projekten sehr gut kennen. Normen
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Foto links: Die beiden Sachversténdigen Markus Piendl und Ing. Hannes Dopler MSc testen die Grenzen der Videoanalysen aus. Foto
rechts: Sachversténdiger Dopler in einem auf das Geldnde angepalSten Tarnanzug

sind das eine; intelligente Tater etwas
anderes.”

Piendl: , Wir haben uns in dem Szena-
rien-Katalog in Punkto Schwierigkeit
langsam gesteigert. Schnelles und
langsames Gehen, Rennen, Gleiten und
Kriechen mit und ohne Einbruchswerk-
zeug sowie spezieller Kleidung standen
ebenso auf dem Programm wie ein un-
konventionelles Tatervorgehen.”

EURO SECURITY: ,Erkldren Sie das
bitte genauer.”

Piendl: ,Bitte haben Sie Verstandnis

dafiir dass wir, um die Gegenseite nicht
zu sehr aufzuschlauen, nicht in’s Detail
gehen machten. Nur so viel: wir haben
versucht unsere Silhouetten, Gestalt,
Geschwindigkeit, Oberflachenstruktur
und Schatten so zu nutzen, dass die 12
verschiedenen Videoanalyse-Systeme
an Grenzen kommen mussten.”

EURO SECURITY: ,Herr Steinkellner,
wie haben Sie den ersten Lehrgangstag
fir die osterreichischen Behdrdenver-
treter und Mitglieder der Spezialeinhei-
ten ausgeplant?”

Steinkellner: ,Es galt zunachst die
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umfangreichen COVID19 Vorgaben zu
erfiillen. Wir haben Masken zur Ver-
fligung gestellt, auf die Abstandsregeln
geachtet und eine freiberufliche Kran-
kenschwester filhrte die obligatori-
schen Schnelltests durch. Am ersten Tag
starteten wir mit zwei Fachvortragen.
Herr Dopler und ich haben erlautert,
welche Videoanalysen auf welchen
Wirkungsprinzipien zum Einsatz kom-
men und welche Uberwindungsver-
suche erprobt werden. Wir zeigten ein
Drohnen-Video und gingen vor Ort mit
denTeilnehmern die markanten Punkte
Alpha (Distanz 50 Meter), Bravo (75
Meter) und Charlie (125 Meter) ab. Auf
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Die Sachversténdigen wéhlen bewul3t den Sonnenuntergang fiir das Szenario Tater mit Werkzeugkoffer

drei 60 Zoll groBen Bildschirmen konn-
ten die Tag- und Nacht-Tests live und
ungeschnitten mitverfolgt werden.

Es gab drei Besonderheiten:

A) einige der Videostreams wurden an
verschiedene Videoanalyse-Systeme
Ubertragen,

B) von den Teilnehmern zunachst un-
bemerkt, detektierten unabhangig
von den Videoanalysen die Boden-
sensorik und der PIR die Tater” und

() eine Videoanalyse detektierte kom-
plett in der Cloud

Es ergaben sich 32 Kameras / Video-
analyse Varianten bei drei verschiede-
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nen Distanzen am Tag und in der Nacht
=192 Auswertungsmaglichkeiten.”

EURO SECURITY: ,Welche Erfah-
rungswerte nehmen Sie aus den um-
fangreichen Tests mit?”

Dopler: ,Eine hohe Aufldsung bei Tag-
INachtkameras bzw. ein besonders
guter Kontrast bei Thermalkameras
fiihrt nicht zwangslaufig zu besseren
Videoanalyse-Ergebnissen. Einige Vi-
deoanalysen mit einer Onboard-Ana-
lyse (eine Auswertung die direkt auf der
Kamera erfolgt) haben {berraschend
gut abgeschnitten. Bei uns hat sich der
Eindruck verstarkt, dass einige Priifnor-
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men fiir die Perimeter-Sicherung das
Taterverhalten begiinstigen. Die Betrei-
ber sollten méglichst dauerhaft eine
sterile Umgebung sicherstellen.”

PiendI: ,Nach CPNI-zertifizierte Video-
analyse-Systeme (friiher i-LIDS) hatten
bezliglich PD (Probability of Detection),
VD (Vulnerablitity to Defeat), NAR (Nui-
sance Alarm Rate) und FAR (False
Alarm Rate) ,die Nase vorn'. Die Vor-
teile der aggressiv beworbenen kiinst-
lichen Intelligenz als Unterstiitzung der
Videoanalyse bzw. die angeblich si-
chere Unterscheidung von Mensch und
Tier haben sich nicht herausgestellt. Die
von den gleichen Kameras (ibermittel-
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Foto oben: Der Sachversténdige Markus Piendl testet seit Jahren die Grenzen von Sicherheitssystemen fiir Erst-Versicherungen, In-
vestoren und Betreiber und stellt dabei immer das géngige Téterverhalten nach.

ten Videostreams fiihrten abhangig
von dem jeweiligen Algorithmus nicht
zu Alarmen. Einige Systeme tiberschrit-
ten die Kenngrossen der CPNI im Hin-
blick auf NAR / FARs deutlich.”

Steinkellner: , Die unkonventionellen
Tests von Herrn Dopler und Herrn
Piend! liessen die Detektionswahr-
scheinlichkeit vieler Systeme rapide

Daniel Apostol stellt den PIR in der Theo-
rie und spéter in der Praxis vor
Fotos: Apostol
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sinken. Insbesondere einige Szenarien,
bei dem von insgesamt zwolf Syste-
men nur noch drei einen Alarm melde-
ten, waren erniichternd. Sowohl den
Teilnehmern als auch uns war klar,
dass der Leitstelle im Hinblick auf die
Alarm-Verifikation besondere Bedeu-
tung zukommt.

Wiirde in einem solchen Szenario
falsch reagiert, ist ein erfolgreiches Ein-
dringen in einen gesicherten Perimeter
maglich; wir haben dieshzgl. den An-
satz der Zweit-Verifikation durch eine
eigene, gute Drohne vorgestellt. Mei-
nen Technikern und mir ist die sofortige
visuelle Erkennbarkeit von Alarmaus-
l6sungen der Systeme sehr wichtig:
das war zum Teil sehr untibersichtlich
und komplett iiberladen dargestellt.”

EURO SECURITY: ,Am zweiten Tag
des Lehrgangs haben Sie, Herr Apostol,
liber die Produktentwicklung und Ein-
satzmdglichkeiten eines passiven Infra-
rotmelders vorgetragen.”

Apostol: ,In meiner Tétigkeit als Pro-
duktmanager und Vertriebsingenieur,
habe ich die Weiterentwicklung und
den praktischen Feldeinsatz von PIRs
vorangetrieben.

Diese Sensoren sind heute in einer
hohen, fiinfstelligen Stiickzahl weltweit
im Einsatz. Diese PIRs bieten iber
einen elektronischen  Unterkriech-
schutz, einen integrierten Kompass,
eine Abdeckerkennung, sind beheizt
und verfiigen Uber eine offene Schnitt-
stelle z.B. zu Video. Mit einer intelligen-
ten Kombination Videoanalyse und PIR
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Dieser Téter wurde erfolgreich detektiert und klassifiziert"

Interview

StrefStest fiir die Videoanalysen — nicht ein, sondern mehrere Téter durchdringen den Pe-
rimeter. Der Alarmrahmen legt sich (iber zwei Téter und die Téter-Bewegungsrichtungs-

anzeige ist aktiv.

ist eine und/ oder Verkniipfung, abhan-
gig von der Installation sogar ein Triple-
Knock-Verfahren maglich. Die Anzahl
unerwiinschter Alarme kann gesenkt,
die Detektionswahrscheinlichkeit er-
hoht werden.”

EURO SECURITY: ,Herr Steinkellner,
wie geht's jetzt weiter?”
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Steinkellner: ,Herr Piendl und Herr
Dopler werden den Herstellern im Detail
offenlegen, in welchen Szenarien diese
gut abgeschnitten haben und wo es Fa-
higkeitslticken gibt. Nach den sehr posi-
tiven Riickmeldungen der Beteiligten
planen wir einen weiteren Lehrgang Pe-
rimeter-Sicherheitstag im Herbst 2021".
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