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Aus der Luft'gegriffen?
Drohnenabwehr

Langwaffen roge
bei der Polizei auf Speed

Gewerkschaft
der Polizei



Blick hinter die Kulissen: Das Ma

WAFFEN- UND GERATETECHNIK SChUt

Im November 2016 stellte die Deutsche

Telekom ausgewahlten Partnern und
Kunden im Rahmen einer Fachveran-
staltung ihr ,,Magenta Drohnenschutz-
schild“ vor. Ein simulierter Drohnen-
Angriff sowie dessen Detektion und
Abwehr innerhalb des Tagungsraumes
war der Hohepunkt der anschlieBenden
Produktvorstellung. POLIZEIPRAXIS
hat mit den beiden Projektverantwort-
lichen Uber die neue Bedrohungslage
und die Lésung der Deutschen Tele-
kom gesprochen.

POLIZEIPRAXIS: Herr Backofen, Sie
haben das Magenta Drohnenschutz-
schild und jene Organisations-Einheit,
in der diese L6sung entwickelt wurde,
die T-SEC, vorgestellt. Was verbirgt sich
hinter der T-SEC?

Dirk Backofen: Die Deutsche Telekom
fhrt in der Telekom Security (kurz T-SEC)
Sicherheits-Ressourcen aus allen Berei-
chen aus dem In- und Ausland zusammen.
Wir wollen auf allen Ebenen Menschen,
Erfahrungen, Produkte und Prozesse
konzernweit blndeln. Allein die weltweit
Uber 180 Frihwarnsysteme des Konzerns
registrieren jeden Tag vier bis sechs Mil-
lionen Angriffe. In der Konsequenz werden
wir rund um die Uhr flr unsere Kunden mit
neuen Produkten und Services schlauer,
schneller und besser sein als die Angreifer.

Warum hat die Telekom das Magenta
Drohnenschutzschild entwickelt?

DB: Die Telekom ist als zertifizierter Sicher-
heits-Errichter fur Einbruch- und Brand-
melde sowie flr Videotechnik mit eigenen
Kraften seit Jahren sehr erfolgreich tatig.
In den regelmaBigen Gesprachen mit un-
seren Kunden bitten wir diese uns ihre
Bedrohungslagen zu erldutern, um uns auf
frihzeitig darauf einstellen zu kénnen. Seit
Ende 2015 berichten uns immer mehr Kun-
den von unerlaubten Drohnen-Anfligen,
die zum Teil fUr die Betroffenen sehr unan-
genehme Auswirkungen hatten. In einem
Fall ging ein Unternehmen aufgrund erfolg-
reicher Industriespionage durch Drohnen
sogar insolvent. Flr uns war spatestens zu
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diesem Zeitpunkt klar, dass wir uns mit der
neuen Bedrohung ernsthaft auseinander-
setzen mUssen.

Welche SchluBforderungen haben Sie
aus lhren Recherchen gezogen?

MP: Die zum Teil sehr plakativen
Hochglanz-Broschiren und technisch
wenig aussagekréftigen Webseiten vie-
ler Anbieter haben uns sehr neugierig
gemacht. Die Frage war, wie sich der
versprochene Funktionsumfang unter
realen Bedingungen erweisen wirde.
Wir haben uns entschieden, dass wir
zusammen mit einem professionellen
Drohnen-Dienstleister jede uns be-
kannte Form eines Drohnen-Angriffs im
Detail selbst nachstellen mussen. Nur
so konnten wir mit gutem Gewissen ent-
scheiden, welcher Anbieter einer Droh-
nen-Detektions bzw. Drohnen-Abwehr
Lésung in der Lage ist, unsere hohen
Anforderungen zu erfillen.

Herr Piendl, Sie sind bei Behorden als
Sachverstandiger fiir Sicherheitstech-
nik im In- und Ausland gut bekannt. Auf
welcher Grundlage entstand das Kon-
zept des Drohnenschutzschildes?

Markus Piendl: Wir haben uns zun&chst
einen Uberblick ber bekannte Drohnen-
angriffe in der Privatwirtschaft sowie im
polizeilichen und militarischen Umfeld ver-
schafft. Viele nationale und internationale
Firmen und Behdrden unterstitzten uns
durch die Schilderung ihnen bekannter Vor-
falle. Die Bandbreite war enorm. Die zum
Teil sehr ausfuhrlich geplanten und profes-
sionell ausgeflhrten Angriffe bezogen sich
auf kritische Infrastrukturen, die Verletzung
der Privatsphare, Sabotage,
Wirtschaftsspionage

sowie Erpres-
sungsfélle.
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Die Tests der Telekom haben bei ver-
schiedenen Behorden fiir groBes Inte-
resse gesorgt. Wie viele Testlaufe mit
wie vielen Anbietern haben Sie durch-
gefiihrt?

MP: Wir haben insgesamt drei groBe
Testlaufe mit Uber 20 nationalen und in-
ternationalen Anbietern absolviert. Unser
erster Versuch fand in urbanem Umfeld
statt. Das Szenario war die Absicherung
eines Rechenzentrums. Die beiden an-
deren Testlaufe wurden am Tannheimer
Flugplatz durchgeflhrt; dort konnten wir
die Absicherung von Gebaudekomplexen
sowie des Flugfeldes bei gleichzeitig lau-
fendem Flugbetrieb realistisch nachstellen.
Wichtig war fur uns, dass wir durch die
Drohnenanfliige alle Anbieter simultan den
gleichen Rahmenbedingungen aussetzen
konnten. Kein Anbieter wuBte wann wie
viele Drohnen aus welchen Richtungen
und mit welcher Absicht anfliegen wirden.
Ein fairer Vergleich der Anbieter war moglich.

Wie haben die Anbieter auf diese
Bedingungen reagiert?

MP: Bis auf wenige Ausnahmen haben
alle Anbieter die Teilnahme sofort zuge-
sagt. Vor Ort befand sich pro Anbieter
einer unser Kollegen, der die Ergebnisse
im Detail protokollierte.

Welche Erfahrungswerte konnten Sie
aus den ersten beiden Testversuchen
gewinnen?

MP: Nach diesen beiden ersten Testldu-
fen waren wir von keinem Anbieter im
Bereich der Drohnen-Detektion komplett
Uberzeugt. Entweder wurden Drohnen
als Vogel erkannt, Regentropfen nicht
gefiltert, es lag keine beweissichere Doku-
mentation vor, ein konkretes Luftlagebild
bzw. eine Offline-Funktionalitdt der Sen-
soren war nicht gegeben, die Fusion von
Sensor-Daten war aufgrund verschiede-
ner Protokolle nicht moglich usw.

Wie gestalteten sich die Tests jener
Anbieter, die Drohnen-AbwehrmaBnah-
men prasentierten?

MP: Zu unserer positiven Uberraschung
konnten alle Anbieter die gestellten Anfor-
derungen im Bereich des Jammings erflil-
len. Bei den Reichweiten muBten teilweise
Abstriche gemacht werden. Die elektroni-
schen StérmaBnahmen, die wir im Beisein
der Bundesnetzagentur testen konnten,
betrafen die Fernsteuer-Technik sowie die
Satellitennavigation.

Haben Sie auch Anbieter getestet, die
Spoofing bzw. Hijacking Funktionali-
taten anbieten?

MP: Ja, diese Tests brachten aber nicht das
gewUlnschte Ergebnis. Die Wunschvorstel-
lung vieler Kunden, die Fernsteuerung einer
erfolgreich detektierten Drohne selbst zu
Ubernehmen um diese vor Erreichen Ihres
Flugziels an einen sicheren Ort umzuleiten
und ggf. sicher zu landen laBt sich momen-
tan noch nicht umsetzen.

Im Endeffekt wuBten Sie Mitte des ver-
gangenen Jahres also, dass eine Droh-
nen-Abwehr technisch moglich ist - bei
der Drohnen-Detektion stieBen Sie
aber an Grenzen. Aus fachlicher Sicht
kann es keine Abwehr ohne Detektion
geben - wie gingen Sie mit dieser Her-
ausforderung um?

MP: Wir haben mit allen Anbietern der
Detektions-Lésungen eine ausfihrliche
Nachbesprechung durchgefiihrt. Dabei
wurden unsere detaillierten Weiterent-
wicklungsforderungen erldutert und
ein Zeitfenster bis November 2016 ge-
setzt. Im November haben wir auf dem
gleichen Flugplatz nochmals die Leis-
tungsfahigkeit der Anbieter ausfiihrlich
getestet und Uberprift, ob unsere Anfor-
derungen erfolgreich umgesetzt wurden.
Diese Tests wurden von unabhéngigen
Spezialisten ausfihrlich dokumentiert

' »_  und positiv bewertet.
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Herr Backofen wer waren bei dem
winner?

DB: Wir haben uns nach dem zweiten
Testdurchgang fur die Firma Dedrone
GmbH aus Kassel als federfihrenden
Partner entschieden. Beeindruckt haben
uns besonders die Hardware-Kompo-
nenten DroneTracker MultiSensor sowie
der RF Scanner. Diese Hardware in Ver-
bindung mit einer exzellenten Lagedar-
stellung hat uns in der neuen, aktuellen
Software-Version von Dedrone Uber-
zeugt. Eine benutzerfreundliche, intuitive
Management-Software bereitet Daten aus
Sensoren verschiedener Hersteller zu ei-
nem verstandlichen Luftlagebild auf. Wei-
tere magliche Komponenten des Systems
sind z.B. Radargerate des hollandischen
Unternehmens Robin Radar, Frequenz-
scanner von Rohde & Schwarz aus Min-
chen sowie Hochleistungs-Mikrofone
der Firma Squarehead aus Norwegen zur
Audiodetektion. Im Bereich der Drohnen-
Abwehr arbeiten wir u. a. mit der Firma
HP Wist zusammen. Bei dem Einsatz von
Radar-Technologie zur Drohnen-Detektion
ist eine Absprache mit der Bundesnetz-
agentur bzgl. der verwendeten Frequen-
zen erforderlich. Bei dem Einsatz elektroni-
scher StérmaBnahmen wie z.B. Jamming
setzt der Gesetzgeber sehr enge Grenzen.
Eine Besonderheit unserer Losung ist die
frihzeitige Erkennung eines Piloten der
den Start einer Drohne vorbereitet — bevor
die Drohne startet, also im Moment des
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zweiten Testlauf in Tannheim die Ge- [

Abgleichs der Fernbedie-
nung mit der eingeschal-
teten Drohne kdnnen wir
den Standort des Piloten
prézise bestimmen; so gewinnen unsere
Kunden kostbare Zeit um eine Intervention
zu starten. Wir bieten unseren Kunden mit
dem Magenta Drohnenschutzschild einen
Baukasten an, der nahezu alle momentan
an uns herangetragenen Anforderungen
im Rahmen einer professionellen Droh-
nen-Detektion und -Abwehr im Nah- und
Fern-Bereich sowie fur mobile Einsatz-
Szenarien erfolgreich erflillt.

Welche Dienstleistungen wird die
Telekom neben der genannten Soft-
und Hardware anbieten?

DB: Unsere Spezialisten werden neben
einer herstellerneutralen Beratung, die

Gespanntes Warten einiger Anbieter auf den nédchsten Drohnenangriff

Einige der Uber 15 verschiedenen Drohnen die bei den Tests zum
Einsatz kamen

Installation, Konfiguration, Inbetriebnahme
sowie Service und Wartung sicherstellen.
Kunden, die Uber keine eigene Leitstelle
oder Sicherheitszentrale verfigen, werden
wir anbieten, das Drohnenschutzschild
bei uns oder unseren Partnern Uber eine
sichere Cloud aufzuschalten. Kunden,
die eine Anbindung an ihre lokalen Ge-
fahren- bzw. Gebaude-Management-
Systeme winschen, werden wir mit Pro-
tokollschnittstellen sowie regelmaBigen
Updates von neuen Drohnen-Signaturen
unterstutzen.

Konnen Sie uns einen Ausblick geben
wo Sie den Markt fiir Drohnen-Detek-
tion- und Abwehr in neun bis zwdolf
Monaten sehen?

DB: Der Schutz des unteren Luftraums,
der mit klassischen Sicherheitsldsun-
gen nicht Uberwacht werden kann, wird
zu einer Selbstverstandlichkeit werden.
Denken Sie an die sich veranderte Be-
drohungslage im In- und Ausland,
dort sehr haufig asymmetrisch: der
Schutz kritischer Infrastrukturen, Fan-
Veranstaltungen, Behdrden, Industrie,
FuBball-Arenen usw. nimmt an Bedeu-
tung sehr stark zu. Wir als Telekom wer-
den alles tun, um Sicherheit einfach zu
machen. In diesen Uberlegungen spielt
das Magenta Drohnenschutzschild eine
wichtige Rolle.
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